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CREACION DE RED VPN CON
MIKROTIK E INTERNET TELMEX



INTRODUCCION

En el siguiente manual te mostraremos una manera sencilla de configurar tu propio servidor
VPN(Red Privada Virtual) utilizando como herramientas un servidor mikrotik y tu servicio de
internet telmex, pero puedes implementarlo de igual manera con otros servicios de internet que te
ofrezcan una IP publica.

Antes de comenzar te dejaré unos conceptos basicos que pueden ser de ayuda para ti si alin no

sabes alin que es una vpn y para que sirve.

¢QUE ES UNA VPN?

Una VPN no es mas que una conexiéon a un servidor de internet privado 6 en este caso la red local
de tu hogar desde cualquier parte del mundo creada para navegar de manera segura(datos
encriptados) por internet. Existen un sin fin de usos y definiciones para esta conexion pero eso va
dependiendo del uso real que quieras darle en este caso la utilizaremos para administrar nuestra

red local por lo tanto esta es la definicion mas sencilla.

¢PARA QUE SIRVE?

El uso que se le da a una VPN varia dependiendo de que tipo de conexiéon que quieras lograr, por
ejemplo; hay personas dedicadas a distribuir internet(WISP), que desean conectarse a una vpn
para tener acceso a sus equipos y administrarlos desde cualquier lugar, otro de los usos que se le
da a las VPN es para simular trafico de otros paises digamos para poder acceder a paginas
prohibidas en un pais como si estubieras en otro, por ejemplo; estar en Estados Unidos y entrar a
paginas prohibidas por ellos, pero simulando que el trafico de internet es de México, para este tipo
de conexiones existen servidores que ofrecen ese tipo de conexiones simulando trafico de distintos
paises.

Usos y definiciones pueden haber muchas tu podras tener la propia y si no puedes hacer la tuya

despues de crearla.



HERRAMIENTAS

Para esta practica utilizaremos lo siguiente:

1.- Servicio de internet con IP publica a la mano.

2.- Haber creado un dominio previamente en NO-IP
3.- Mikrotik RouterBoard configurado

4.- PC con conexion a internet

DIAGRAMA
IP PUBLICA, SERVICIO NO-IP
INTERNET REDIRECCION DE PUERTOS
HACIA EL MIKROTIK
SERVIDOR VPN MIRKOTIK

10]8] 1 ON) EQUIPOS 10]8] 1 ON] RED LOCAL

PASO 1.- MODEM TELMEX

Debemos asignar un cliente ddns en nuestro modem que apunte hacia nuestra direccion IP publica
para ello debemo iniciar sesion en nuestro modem ingresando a la direccion IP de este mismo
puede ser la IP publica o la que le asignd manualmente en caso de no haber configurado usted su

modem podra saber su IP ingresando a cmd con las teclas windows + r y escribiendo cmd.


http://manuales.devitmexico.com/archivos/dominio-NO-IP.pdf

= Ejecutar

Escriba el nombre del programa, carpeta, documento o
recurse de Internet que desea abrir con Windows.

Abrir: | cmd|

Aceptar Cancelar Examinar...

Despues ejecutaremos el comando ipconfig y presionamos la tecla entrar para ver los detalles de

nuestra conexiéon debes estar conectado a la red de internet de la cual quires crear la VPN.

Direccion IPv4

Puerta de enlace




Veremos algo como se muestra en la imagen buscaremos la opcién que dice puerta de enlace
predeterminada, esta seria la direccion ip de nuestro modem la copiamos y nos dirigimos a el
navegador de tu preferencia.

Una vez abierto el navegador escribiremos dicha IP en el motor de busqueda y esto nos abrira

nuestro sistema de administracion de nuestro modem telmex.

guro | 192.168

infinitum HG8145V5

[English] [Espanol]

Iniciamos sesidon con nuestro usuario y contrasena y nos dirigimos a la parte de /aplicaciones de

red/ddns/ y alli es donde vamos a adjuntar nuestra ip publica a nuestro dominio.



Cerrar sesi6n

infinitum. HG8145V5
Exceso de Velocidad

Estado WAN LAN PORT IPv6 WLAN Seguridad Ruteo Firewall RAILELLLESLENELE Herramientas

Aplicacion USB Aplicaciones de red > DDNS

Uso compartido residencial

Uso compartido de medios

Para cbtener el servicio DNS dinamico, debe solicitar un nombre de dominio al proveedor de servicios DNS dinamico a fin
de recibir la informacion de configuracion, por ejempio, el host, el nombre de usuario y la contrasena.

ALG
Noowa | imina
_ Nombre de WAN Estado Proveedor de servicios Nombre del dominio
_ ] 1_TR0O69 VOIP_INTERNET R_VID_881 Hahilitado
DDNS Informacion del servicio DDIy@=
Habilitar DDNS:

Canales Inteligentes Mombre de WAN: - { r ERNET_R_VID & v
Limite de conexiones Nombre del dominio: ice 1a 255 carcteres)

ARP Ping Informacién del proveedor de servicios:

Proveedor de servicios: [ne-ip ~|

Host del proveedor de

Mapeo DSCP a Phit ‘dynupﬂate no-ip.com f*:oe 1 a 255 caracteres)

Servicios:

Puerto del servicio: 80 *(1-65535)

Contrasena: B |ide 0 a 256 caracteres)
Estado del enlace PON: Modo de encriptacion: BASE64
Conectado
Aplicar | Cancelar
Estado de PPPoE:
Estado del DDNS:
Conectado "
Nombre de WAN Nombre del dominio Estado de Ultima Causa del altimo error
1_TROBY_VOIP_INTER..... D 2021-02-23 09555..... Otros erores
Mb  Convrinht © 2019 Hiawei Technalogies Co 1 1d Todos lo: reservados

Habilitaremos nuestro servicio de DDNS y en el nombre de dominio colocaremos el dominio que ya
creaste en NO-IP, en la opcién de proveedor de servicio colocaremos que es no-ip, en el puerto
colocaremos 80 o el que hallas especificado en tu dominio y por Utimo en nombre de usuario y

contrasena irdn los datos de nuestra cuenta de correo con el que nos registramos en NO-IP y

nuestra contrasena y aplicamos los cambios.

REDIRECCION DE PUERTOS

Iremos a la opcion de firewall de nuestro médem telmex y posteriormente a la opcién de apertura

de puertos(port forwarding).

Estado WAN LAN PORT IPvé WLAN Seguridad Ruteo [IICUCIR Aplicaciones de red Herramientas

R

Port Forwarding
Port Trigger Esta pagina permite configurar los parametros para Ia funcion de Port Forwarding.
Nueva  Eliminar
Nombre de mapeo Nombre de WAN Hostinterno  Hostextemno  Estado
Tipo: ® personalizar () Aplicacion
Aplicacion: Seleccionz v
Habilitar regla de mapea

Nombre de mapeo: WPN-ISIS I

Nombre de WAN: 1

Host interno: 1oz 1cel | [Tedd2sariiel v
Estado del enlace PON:

Direccion IP de origen extena: | H
Conectado
Estado de PPPOE: Protocolo: TCPIUDP v Namero de puerto intemo: 1723 1723
Caneciado Namero de puerto de origen

Niimero de puerto exteme: 1723 1723

extemno:
Eliminar
Agregar puerto

Aplicar  Cancelar



Aqui habriremos el puerto hacia nestro mikrotik que serd nuestro servidor VPN tal y como se
muestra en la imagen, en laparte de host interno colocaremos la IP WAN que asignamos a nuestro
mikrotik(el mikrotik debe estar conectado a la red del modem telmex).

Terminado esto podemos hacer un ping a nuestro dominio para verficiar su funcionamiento o

simplemente puedes acceder desde le web y debemos ser capaces de llegar a nuestro moédem

telmex .

infinitum HG8145V5

[Englishi [Espario]

Una vez verificado que todo este correcto pasaremos al siguiente paso de lo contrario deberas

revisar si tus datos estan correctos.

PASO 2.- CONFIGURACION MIKROTIK

Entraremos a nuestro router mikrotik para realizar las configuraciones necesarias en mi caso lo

haré mediante winbox.



Session  Settings Dashboard

- WinBox (64bit) v6.48.1 on CCR1009-7G-1C (tile)

Safe Mode Session: |192,168.32.1

& Quick Set
. CAPSMAN
WA Inkerfaces
L Wireless
57 Bridge
Lo PP

® 3 Mesh
=iE
MRS
;rk'Ruunm;
| System
! Queles
B Files

&7 RADILIS

»_ Tools

B Pew Terrina!
@ Dotl

| —Rias]

P2 Partition

b Make Supout.rif
E Manual

(D Mews WinBax

B Exit

Iremos primeramente a la parte de IP/POOL, cabe mencionar que para este paso ya debemos

tener configurado nuestro router mikrotik, agregaremos un nuevo pool de IP a la cual le

asignaremos un rango de IP’s las cuales seran asignadas a los clientes que se conecten a nuestro

VPN este POOL de IP’s puede estar dentro o fuera de la red LAN que ya creamos y va de la

siguiente manera (10.10.0.1-10.10.0.20) por poner un ejemplo.

Session  Settings Dashboard

Safe Mode Session: |192, 166,32, 1

& Quick Set
o0 CAPSMAN
W Interfaces

. wirsless

T MRS Accounting
¥ Routing Addresses
| System Cloud

B Gueies DHCP Client. + [addresses
B Files DHCP Relay I

~ Log DHCP Server
&7 RADIUS NS

» Tools Firewall

B New Terminal Hotspok

@ Datlx Psec

= LD Kid Control
#2 Partition Neighbors
b Make Supout.rif Packing
Maniual
New WinBox Routes
B Exit SME

ShMP

Rlext Pool

Services 2 items (1 selected)

Settings
Sacks

TFTP
Traffic Flow
UPnP

Web ﬁroxy

Mame: [vPR

Addresses; | 0.0.0.0-1.1.1.1

ok

Cancel

Mext Pool: [none

Apply

Carnment

Copy

Remove




Hecho esto de manera correcta debemos habilitar el arp-proxi en nuestra red LAN para ello iremos

a interfaces y haremos doble clic sobre nuestra red LAN

Session Settings Dashboard

SafeMode | Session: |192.168.32.1 =
& Quick Fet
. CAPSMAN
Interfaces

I T — _— e | e

= - CEolP Tunrel [P Tunnel | GRE Tumnel | LA Gereral | tus | Traffic | oK
T Routing I . Detect Internet Hame: [RedLAn ] Cancel
. System I [actualmy [Lzmmy [7x [Rx [T Packef = Type: |Bridge Apply
B Queues Ethernet 1500 1580 0bps — -
B Ethernet | 1500 1580  Obps. | ——
. "ies hernet 1500 1580 336 bps Actual MTU: [1500 I :
 Log = i 1500 1560 : Comrment
: . e i AT Lz T (1580 |
2 RADILS herret 1500 1580
% oo [|[RS b ethers Ethernet 1500 1560 106.4 kbps MAC Address: |C41AD:34:DE:12:E4 | Sy

Vi 2 S @ ethers Ethernet | 1500 1580 0bps . = |
B Plew Terminal S @ ethers Ethernet 1500 1580 0bps ARP: [reply-only = She
& Dotlx s @ ether7 Ethernat 1500 180 0bps
= LD
5 Partition
b Make Supout.rif
H Manual [ IGMP Snoaping
© Mew WinBox [] DHCP Sraoping
Bl Exit

Fast Forward
ol [ I»
9 tems (1 selscted) [enabled running

Lo siguiente sera ir a la parte de PPP / Profile y crear un perfil de usuarios para la VPN de la

siguiente manera:

Session  Settings  Dashboard

Safe Mode Session: |192.168.32.1 B

# Quick Set
. CAPsMAN
W Interfaces
. Wireless

3% Bridge

PEP Pr
3 |§EC{E€5 Frofiles | ornections | L2 3 General

?|Local address  |Remote Address [Bridge  |RateLimi...|Cnly One | Local address: [P REDLAN=] i
~ log Remote Address: [VRN 2

- Comment
& RADIUS

P e —
Bridge PortPrivity: [ | w

B Mew Terminal

b DotLY BridgsPathCost: [ | w

= LD Bridgetarizon: | | =

#2 Partition Bridge Learning: |default E

b Make Supout.rif

2 s O
© Mew tinBox CutgaingFikers [ |
B Exit ddressbist: [ |
Inkerface List: I:l

Remove

3 items (1 selected)




En la opcion de local address colocaremos la ip de la red LAN de nuestro Mikrotik, en la opcion de
remote address colocaremos el nombre del POOL que creamos anteriormente y por Ultimo enla

opcion de Bridge colocaremos el nombre de nuestra red LAN aunque esto es opcional.

Iremos a la opcion de Protocol y habilitaremos lo siguiente:

- WinBox (64bit) v6.48.1 on CCR1009-7G-1C (tile)

Session  Settings  Dashboard

\w[ Session: [192,168.32.1] -
| £ quckse: |

. CAPSMAN
W Inkerfaces
L Wirsless
57 Bridge

7 v s | sects Frfes | e Comactons L2 et
. System Fi —Use MPLS

B Queues
B Files [name #Local Address  |Remote Address [Bridae  |Rate Limi... [Onke One | ol € yes  required & default

— se Compression

Cno * yes  default

= Log

&7 RADILS
» Tools —Use Encryption ———————
B New Terminal  no © yes ( required  default Remove

& Dotlx

= LD

2 Partition

b Make Supout.rif
B Manual

© MNew WinBox

Bl Exit

3 items (1 selacted)

Despues de ello aplicaremos los cambios y haremos clic en OK.
Iremos a la opcién de secrets y crearemos las credenciales necesarias para las conexiones de los

usuarios de la VPN.

admin@192.168.32.1 (BASE CANIALES) - WinBox (64bit) v6.48.1 on CCR1009-7G-1C (tile)

Session  Settings Dashboard

Safe Mode | Session: [192.168.32.1 =
& Quick Set
. CAPsMAM
W Interfaces
. Wireless

s Secrets ‘g ti mﬁn@lﬂm} s | oK
PPP Authentication&Accounting Passward: | "5 -5 e
Service  |Caller ID [Profile [Lacal Address | Remate Address |Last Logged out [Last Calle{~ service:[pprp 3]
et P-CONE i i clers[ =
YRS, Frofie: [vPr-concTions [¥] | Deede

‘ Local Address: -
B New Terminal o
e Remote Address: - B

N Remove

= LD Roes: [ |~
@2 Partition
" = I

b Make Supout.HF
2 tanusl Limit BytesOut: | |«
© New WinBox Lastloggedour: | |
B e lastcaler:[ ]
i Last Disconnect Reasor: ||

2 items (1 selected)

Apply

Comment.

[=nabled




Asignamos un nombre, contraseia, el tipo de conexién sera PPTP y el perfil es el que acabamos de
crear aplicamos y guardamos los cambios.
Despues de ello debemos habilitar el servidor PPTP Server, para ello iremos a la pestafia de

Interfaces dentro de la misma ventana y habilitamos el pptp server debe quedar de la siguiente

manera:

admin@192.168.32.1 (BASE CANIALES) - WinBox (64bit) v6.48.1 on CCR1009-7G-1C (tile)

Session  Settings  Dashboard

Safe Made | Sesson: [192.168.2.1] i

& Quick Set

o CAPSMAN

W Interfaces

. 'Wireless

57 Bridge

o FRR

® 3 Mesh

=

- MPLS

J* Routing Interfare | pepy }gg,
. System
i Quenes
B Fies # |Type [actuairmy [Lzmry [7x | [Tx Packet (pjs) [+ 8
~Leg IeffEnabled ... oK
& RADIUS M MTU: [1450

=

Cancel

32 ool b
e =
B M Terminal MRRL: I:l i

% Dot Keepalive Tmeaut: -

= 1D

5 Partiion Default Profile: [defaul-encryption (%
b Mk Supoutr Authentication: [w] mschap2  [] mschapl
& Marusl chap pap

(© Mew WinBox

B Exit

¢
Oitems out of 9

Con esto ya tendremos lista nuestro servidor VPN ahora solo debemos conectarnos para ello

mostraré un ejemplo con windows.

PASO 3.- CONEXION A LA VPN

Debemos estar conectados fuera de la red local para verficar que si funcione correctamente, para

ello presionamos la tecla inicio y escribimos VPN



Configuracian

Mejor coincidencia
Bu
oo Configuracion de VPN
Inter Configuracion del sistema

Configuracion
% Permitir VPN con redes de uso medido
T | e Opciones avanzadas de VPN
= % Agregar una conexion VPN
Buscar en Internet
I “ L VPN - ver resultados web

i

= Ao 12:08 p.m.
A O ) 23/02/2021 EI

Elegimos la opcion de Configuracion de VPN y agregamos una nueva conexién o podemos ir a

configuracion / redes e internet / vpn

Configuracién = *

g Sistema |- Dispositivos
Pantalla, senide, notificaciones 2 Bluetooth, impresoras, mouse

D Teléfono @ Internet y red
Vincular Android : VEN

ar Android o iPhone Wi-Fi, modao avidn

—  Aplicaciones
= Desinstalar«

N .. a
@ Personalizacion 8
a

Fondo, pantalla de blogueo

Hora e idioma

! Cuentas (t‘




Configuracion - d

tr  Inicio VP N

Buscar una opcién de configuracién pel Agregar una conexion VPN
+
Internet y red
Opciones avanzadas
@ Estado
Permitir VPN con redes de uso medido
¥l Ethernet Q Activado
= i Permitir VPN con roaming
=t Acceso telefdnico
Q Activado
| = ven
Q@ Proxy Configuracion relacionada

Cambiar opciones de adaptador

Cambiar opciones avanzadas de uso compartido

Centro de redes y recursos compartidos

Aqui debemos ingresar los datos del secret creado en mikrotik de la siguiente manera:

Agregar una conexion VPN

MNombre de conexién

ASX

MNombre de servidor o direccién

dxa.myvnc.com

Tipo de VPN

Tipo de informacion de inicio de sesidn




Agregar una conexion VPN

Tipoe de informacién de inicio de sesién

Nombre de usuario (opcional)

Contrasefia (opcional)

" Recordar informacién de inicio de sesitn

1210 p. m.
23/02/2021 E'

Guardamos los datos y nos conectamos a la VPN:

Configuracién — =

fnr Inicio V P N

B i6n d fi 16 o | .
| uscar una opcién de configuracién F + Agregar una conexion VPN
Internet y red
og;, ASX
@ Estado
Ethernet Conectar Opciones avanzadas Quitar
92 Acceso telefénico .
OpCIOI"IES avanzadas
% VPN
I Permitir VPM con redes de uso medido
© Proxy Q Activado

Permitir VPN con roaming

Q Activado




Configuracion - d

tr  Inicio VP N

Buscar una opcidn de configuracion je

Agregar una conexién VPN
+

Internet y red

oy [l

£ Estado Conectando con dxa.myvnc.com
¥l Ethernet TrreglEn

Acceso telefénico

| %= ven Opciones avanzadas

Permitir VPN con redes de uso medido
m Activado

Permitir VPN con roaming

m Activado

@ Proxy

Configuracian - #

fmt  Inicio VPN

Buscar una opcion de configuracion pel

Agregar una conexiéon VPN
+

Internet y red

o ASK
é) Conectado
@ Estado
Opciones avanzadas Desconectar
£ Ethernet P

Acceso telefénico .
O[.'JCIOI"IES avanzadas

I VRN Permitir VPM con redes de uso medido

B Proxy 0 Activado

Permitir VPN con roaming

0 Activado

1212 p.m.
23/02/2021 El




Podemos probar accediendo a algun equipo de nuestra red local por ejemplo nuestro modem u

otro tipo de dispositivo:

® | % UCM6102 Configuration | Login X | = = >
% G A Noseguro | hips//192.168. 6 1= P -

Appl ian ce Username:
_

Password:

Copyright © Grandsiream Neiworks, Inc. 2014 All Righis Reserved.

Y de esta manera ya podemos administrar de manera remota nuestra red o navegar por internet
de manera segura con nuestros datos encriptados la conexién dependera de el sistema operativo
gue manejes puedes conectarte con tu smartphone de igual manera eso ya dependera de como te

acomodes.

- — _



